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1. OBJETIVO

Definir los procedimientos operativos, administrativos y contables, de acuerdo al marco de Control Interno
COSO ERM, y los mecanismos adecuados de informacion a todos los niveles de CASA, que deben aplicarse
por la Contraloria Interna, con el propésito de evaluar que en el Sistema de Control Interno de CASA
lasoperaciones se realicen conforme a este manual, y en apego a las disposiciones legales, reglamentarias y
administrativas aplicables, asi como a las politicas y hormas aprobadas por el Consejo de Administracion.

El objetivo de la revision de Control Interno con base en riesgos de negocio es evaluar, analizar y probar que
los controles establecidos permiten mitigar los riesgos a los que estan expuestos las transacciones /
operaciones de cada uno de los procesos de negocio y de soporte, y que dichos controles operan con
eficiencia y eficacia. Lo que significa que:
e Las principales operaciones y actividades de CASA, se realicen conforme a procedimientos
administrativos implementados y documentados, y que propicien una operacién ordenada y eficiente de
CASA, y que prevengan y reduzcan los errores en el desarrollo de las actividades.
e Se proporcionen al Consejo de Administracion y a la Direccion General o su equivalente, los
elementos necesarios para evaluar el cumplimiento de las disposiciones legales, reglamentarias y
administrativas aplicables, asi como de las politicas y normas aprobadas por el Consejo de
Administracion.
e Los sistemas de operacion, administrativos y contables de CASA, ya sean manuales o basados en
tecnologias de la informacién, sean apropiados a las estrategias y necesidades de informacion, y
consistentes con la naturaleza y complejidad de las operaciones de CASA.
e Los sistemas de operacion operen conforme a las politicas de seguridad de CASA, asi como que se
genere informacion suficiente, confiable, consistente, oportuna y relevante, incluyendo aquélla que deba
proporcionarse a las autoridades competentes, y la que coadyuve a la adecuada toma de decisiones.
e Se preserve la seguridad de la informacién generada, recibida, transmitida, procesada o almacenada
en los sistemas de CASA.
e Los procesos de conciliacion entre los sistemas de operacion, administrativos y contables sean
adecuados.
e Se apliquen las medidas preventivas y correctivas necesarias para corregir cualquier deficiencia
detectada.

2.  CONCEPTOS

Control Interno:Es un conjunto de procesos realizado por toda la Institucién, disefiado para proporcionar
seguridad razonable sobre el cumplimiento de los objetivos en:

e Efectividad y eficiencia en las operaciones
¢ Confiabilidad de la informacion financiera
¢ Cumplimiento de las Leyes y regulaciones aplicables
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Riesgo:Es la probabilidad de que un evento o accion afecte adversamente el cumplimiento de los objetivos
de la entidad.

Riesgo inherente: es intrinseco a toda actividad, surge de la exposicion y la incertidumbre de probables
eventos 0 cambios en las condiciones del negocio o de la economia que puedan impactar una actividad.Este
riesgo es propio de la operacion de la Entidad.

COSO:The Committee of Sponsoring Organizations of the Treadway Commission

Proyecto: Es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado Unico. La
naturaleza temporal de los proyectos indica un principio y un final definidos. El final de un proyecto se alcanza
cuando:

e Se logran los objetivos del proyecto
e Se termina el proyecto porque sus objetivos no se cumplirdn o no pueden ser cumplidos
¢ Cuando ya no existe la necesidad que dio origen al proyecto.

Materialidad:Concepto de contabilidad relacionado con la importancia o significacion de una transaccién
financiera o un error de contabilidad.

CUSF:Circular Unica de Seguros y de Fianzas.
NIF:Normas de Informacién Financiera

Segregacién de funciones: Las responsabilidades se dividen, o segregan, entre diferentes empleados para
reducir el riesgo de error o de acciones inapropiadas. Por lo anterior, las responsabilidades para autorizacion
de transacciones, el registro de ellas y la manipulacion de los activos relacionados, se dividen. Por ejemplo:
Un responsable de autorizar créditos de ventas no deberia ser responsable de mantener los registros de las
cuentas por cobrar o de manipular los recibos de caja. De manera similar, la gente de ventas no deberia tener
la capacidad de modificar los archivos de precios de productos o las tasas de comisiones.

Matriz de riesgos y controles:Es el documento que contiene el resultado de la evaluacion de los riesgos
identificados en un proceso de CASA, la cual es aprobada por el responsable del mismo, una vez aplicada la
metodologia descrita en el Manual de Control Interno.

Diagramas de flujo:Es una representacion grafica que desglosa un proceso en cualquier tipo de actividad a
desarrollarse tanto en empresas industriales o de servicios y en sus departamentos, secciones u areas de su
estructura organizativa.

3. FUNCIONES Y RESPONSABILIDADES EN ELCONTROL INTERNO
Todos los miembros de la organizacion son responsables del Control Interno.

El Consejo de Administracién.- La direccion es responsable ante el Consejo el cual debe de ofrecer asesoria,
pautas de actuacion y conocer a profundidad las actividades de la entidad. Debe de estar preparado para una
posible falla de la direccion a través de una comunicacién con los niveles altos, con los responsables
financieros, juridicos y de auditoria.
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El Consejo de Administracion lleva a cabo sus tareas a través de comités. Cada comité debe poner un énfasis
especifico en determinados elementos del Control Interno.

La Direccion General o su equivalente, en la cual recae en primer lugar la responsabilidad del control, la cual
debe liderar y revisar la manera en que los miembros controlan el negocio, estos a su vez desighan
responsables de cada funcién y establecen politicas y procedimientos de Control Interno mas especificos. La
responsabilidad se organiza en cascada.

El Director de Finanzas y sus equipos tienen una importancia vital porque sus actividades estan
estrechamente vinculadas con el resto de unidades operativas y funcionales de CASA. Estan involucrados en
el desarrollo de presupuestos y en la planificacion financiera, controlan, siguen y analizan el rendimiento, no
s6lo desde una perspectiva financiera sino también, en relacion al resto de operaciones de CASA y al
cumplimiento de requisitos legales. El director de finanzas es clave para determinar la forma en que la
direccion ejerce el control.

Los Auditores Internos desempefian un papel importante en la evaluacion de la eficiencia de los Sistemas de
Control y recomiendan mejoras a los mismos. Segun las normas emitidas por el Institute of InternalAuditors
los auditores internos deberan:

e “Revisar la confiabilidad y la integridad de la informacion financiera y operativa y los procedimientos
empleados para identificar, medir, clasificar y difundir dicha informacion”.

e "Revisar los sistemas establecidos para asegurar el cumplimiento de aquellas politicas, planes,
procedimientos, leyes y normativas susceptibles de tener un efecto importante sobre las operaciones e
informes, asi como determinar si la organizacion cumple con los mismos.”

¢ “Revisar los medios utilizados para la salvaguarda de activos y verificar la existencia de los mismos”.
e “Valorar la eficiencia en el empleo de los recursos”.

e “Revisar las operaciones o programas para cerciorarse de si los resultados son coherentes con los
objetivos y las metas establecidas y si se han llevado a cabo segun los planes previstos”.

e Todas las actividades de CASA se encuentran dentro del &mbito y competencia de las funciones de
Auditoria Interna, sin embargo, la funcién de auditoria interna, no tiene como responsabilidad el
establecimiento o mantenimiento del Sistema de Control Interno.

e Empleados. El Control Interno es responsabilidad compartida de todos los empleados, casi todos
producen informacion utilizada en el Sistema de Control o realizan funciones para efectuar el control.

Auditores Externos.- Estos profesionales contribuyen al logro de los objetivos, aportando su opinion
independiente y objetiva, mediante la auditoria a los estados financieros.

4. EVALUACION DEL CONTROL INTERNO

4.1 ENFOQUE DE LA REVISION DE CONTROL INTERNO

La metodologia de Control Interno esta orientada a desarrollar en forma sistematica un conjunto de
actividades que permitan a todo el area de Contraloria:

a. Identificar:

e Los objetivos estratégicos del negocio (entidad).
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e Los planes estratégicos para el logro de los objetivos.

e Los procesos criticos o de alto impacto, sus objetivos y la forma de medicién de su desemperio,
incluyendo los objetivos del Control Interno.

b. Analizar riesgos y probar sus controles:

e Los riesgos que pueden afectar el logro de los objetivos estratégicos y su relacion con los factores
de riesgo presentes en los procesos criticos o de alto impacto.

e La infraestructura establecida para la mitigacion de los riesgos.
e El funcionamiento de los controles establecidos.

e Que los riesgos asumidos se encuentren dentro de los niveles aceptables.
C. Evaluar e informar:

¢ Las deficiencias o debilidades identificadas y su impacto.

e El origen o causa raiz de las deficiencias o debilidades encontradas, en referencia al Sistema de
Control Interno.

e Las recomendaciones que pueden coadyuvar a la mejora.

d. Verificar la realizacion de acciones para la remediacion de las observaciones.

4.2 ETAPAS EN LA REVISION DEL CONTROL INTERNO

Las etapas a seguir en este tipo de revisiones son las siguientes:

> . L Conclusion .
Planeacion Ejecucion . Monitoreo
y cierre

Supervision

En las paginas siguientes se describe cada una de las etapas anteriormente mencionadas.
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5. PLANEACION DE LA REVISION DE CONTROL INTERNO.

La revision de Control Interno tiene como objetivo obtener un diagnéstico de la eficacia y suficiencia de los
controles internos establecidos para mitigar los riesgos asociados a los procesos de la organizacion
analizados y proponer en su caso, el establecimiento adicional de aquellos controles que se consideren
necesarios.. Asi como, verificar para cada fase del proceso el cumplimiento a la normatividad interna, externa,
legal y fiscal.

Tomando como base el Plan Anual del &rea de Contraloria aprobado por la Direcciébn General o su
equivalente, los Subdirectores de la Contraloria se reanen con los Gerentes para realizar la asignacion a cada
grupo de trabajo de los procesos de Negocio y de Soporte sujetos a revision.

El gerente a cargo del equipo de trabajo es responsable de realizar la planeacion de la revision de Control
Interno para lo cual definira lo siguiente:

¢ Los objetivos del proyecto

e El alcance del proyecto

¢ El esquema de la administracion y planeacion del proyecto

¢ El enfoque de la revision de Control Interno

e El programa de trabajo
La etapa de planeacion permitird que el equipo de trabajo de la Contraloria obtenga un claro entendimiento
del tema de riesgo y su relevancia para el negocio y donde se gestiona dicho riesgo, a través de identificar y
analizar: los objetivos estratégicos que pueden verse afectados por una inadecuada gestién y control del tema
de riesgo principal, los procesos y sub-procesos relacionados y sus indicadores de riesgo; asi como

normatividad (politicas y procedimientos), estructura organizacional, sistemas y resultados de auditorias
(internas y externas) realizadas antes de la evaluacion a iniciar.

E_I Qerente de Contraloria debe documentar en la Cédula de Planeacion de Control Interno(Anexo A) lo
siguiente:
e Fecha de reunion de la planeacién
¢ Participantes
¢ Objetivo de la reunion
e Acuerdos del proyecto:
a. Objetivos del proyecto
b. Alcance del proyecto
c. Esquema de la administracion y planeacion del proyecto
d. Enfoque de la revision de Control Interno
e

. Programa de trabajo

FECHA DE INICIO DE VIGENCIA VERSION cODIGO PAGINA
NUEVA CcODIGO 7 de 49

Para uso exclusivo de Para uso exclusivo de Crédito Afianzador S.A, Compafiia Mexicana de Garantias Prohibida la reproduccién total o parcial de la informacién contenida en este
documento. En caso de incumplimiento, se sancionara conforme a las leyes nacionales e internacionales aplicables.



MANUAL DE CONTROL INTERNO.

El Gerente de Contraloria debe presentar la Cédula de Planeacion de Control Interno(Anexo A) para su
revision y autorizacion a los Subdirectores de la Contraloria, y estos ultimos la presentaran al titular de la
Contraloria para su visto bueno. El equipo de Contraloria debe contar con la autorizacion del titular de la
Contraloria previo al inicio de cualquier revision.

Se debe contar con un expediente electrénico o fisico en su caso, de cada revision, el cual incluira:
e La Cédula de Planeacion de Control Interno(Anexo A).
e Evidencia recabada
e Entregables generados como parte del desarrollo.

Los expedientes fisicos se deben resguardar en un archivo con llave, en donde Unicamente tengan acceso
los colaboradores del area de Contraloria. Los expedientes electrénicos deben protegerse con contrasefa y
respaldarse en un disco externo.

5.2 DEFINICION DE LOS OBJETIVOS Y ALCANCE DEL PROYECTO.

Para garantizar un adecuado proceso de planeacion se deben definir los objetivos de la revision de Control
Interno a realizar, su alcance, oportunidad, responsabilidades, periodo y en su caso las expectativas del
director del proceso o area a revisar, todo este proceso debe contar con evidencia en el acuerdo de servicio
de Control Interno (Anexo B), y forma parte del grupo de papeles de trabajo de la revision.

Para el desarrollo de la planeacion y definicion del objetivo de la evaluacion, se deben considerar los
siguientes aspectos (se presentan de manera enunciativa y no limitativa):

e Por cambios o actualizaciones a los procesos, sistemas y estructuras.

e Por reingenierias de procesos

e Por cambios en la estrategia de CASA

e Por cambios en los aspectos comerciales

e Por cambios en la cobertura a nivel nacional de CASA

e Por nuevos pronunciamientos contables

e Por cambios en las politicas y procedimientos

e Porindicios de fraude

e Por factores externos tales como requerimientos de autoridades regulatorias (SHCP; CONDUSEF,
CNSF), tecnologia y mercado del producto.

e Por revisiones de auditoria interna y externa
La definicion de los objetivos es parte fundamental para el desarrollo del analisis de Control Interno por lo que

es conveniente considerar en el disefio de los mismos, en caso de contar con informacion previa, los
siguientes aspectos:

¢ |dentificar los procesos o actividades relevantes susceptibles de ser revisados.

¢ |dentificar los riesgos significativos del proceso, actividades u operaciones a revisar.
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¢ Informacién sobre la efectividad de los controles establecidos, su administracion y su proceso de
control.

e Acciones de mejora para la administracion de riesgos y el proceso de control.

e Considerar la probabilidad de errores, fraude, incumplimientos y otras exposiciones significativas.

La definicion del objetivo del proyecto debe ser descrita de tal forma que sea entendible para todo el equipo
de trabajo, considerando cual es el propdsito de la revisién y cudles seran los indicadores que se utilizaran
para la medicion del mismo. Dado que esta metodologia es para evaluar la eficiencia y eficacia de los
controles que mitigan los riesgos de los procesos de CASA, la definicibn del objetivo siempre estara
relacionada al nombre del proceso a revisar, para tal efecto, se debe utilizar el nombre de los procesos
definidos para CASA.

A continuacion se muestra el Modelo de Procesos de CASA.

CREBDETO AFLArFarsom, 5%,
CIORAFSFILE, FAE DO A, 0 CalFah M TS

Cadena de Valor

Adarinistracidne oe
Riesgos
Estrorégicos

Planeocidn Aterncidn de
Informacidn aspectos egales

_ _ A drraindstrocidn
Reaffarns armiesrio
¥ Cobronszo

Administrar Recursas Humanos
Administrar Tesoreria
Contabilidad/ Impuestos

Curmplimiento

Ejemplo:

Objetivo del proyecto: Revisar el proceso de “(nombre del proceso)”, con la finalidad de validar que se tienen
identificados, calificados y monitoreados los riesgos a los que se encuentra expuesto el proceso y que existen
controles funcionando razonablemente para mitigar dichos riesgos

5.3 DEFINICION DEL ALCANCE DE LA REVISION.

El Subdirector de Contraloria debe definir el alcance de la revision, la cual debe estar vinculada a los objetivos
del negocio y comprendera los aspectos a revisar tales como: subproceso a revisar, cumplimiento con
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politicas y procedimientos, validaciébn de la matriz de riesgos y controles previa, registros contables,
informacion estadistica, financiera y operativa, aplicaciones que intervienen en el subproceso a revisar, entre
otros aspectos.

El Subdirector de Contraloria es responsable de turnar el alcance de la revision definido a la autorizacién del
Titular de la Contraloria. El alcance de la revisidn quedara escrito en la Cédula de Planeacién de Control
Interno (Anexo A).

Ejemplo: Subproceso de siniestros autos.

Alcance: Revisar que los controles vigentes en el proceso de pago de siniestros de autos son razonablemente
suficientes, eficientes y eficaces para mitigar los riesgos del proceso, cumplen con las politicas y
procedimientos establecidos por CASA, asi como, los aplicables de acuerdo a las disposiciones legales
vigentes.

El alcance comprende revisar las areas que participan, los sistemas involucrados en el subproceso y las
oficinas foraneas que se encuentran en XXXXXXXX, incluyendo el registro contable de las operaciones.

5.4 INDICADORES PARA MEDICION DEL PROYECTO.

En la etapa de planeacion y disefio del proyecto, es indispensable establecer los indicadores que serviran de
base para realizar posteriormente procesos de evaluacion y avance de los procedimientos aplicados.

Los indicadores de medicion a utilizar durante el desarrollo del proyecto son:
e Tiempo de inicio y de terminacién del proyecto.
e Horas presupuestadas vs horas reales.
e Recursos asignados para el proyecto.
e Tiempos asignados para la aplicacion de procedimientos de control.

e Tiempos asignados para la aplicacion de pruebas a realizar para probar la eficiencia y eficacia de los
controles de la revision y/o proyecto.

e Fecha programada de entrega del reporte vs la fecha real de entrega del reporte. (Segun
corresponda proyecto fecha de entregable ante la PMO)

o Cierre de la revision y/o proyecto, incluyendo preparacién y archivo de papeles de trabajos (fisicos y
electrénicos).

e (Gastos de viaje presupuestados vs Gasto real

Es responsabilidad del Gerente de Contraloria asignado al proyecto, elaborar los indicadores de medicion por
cada proyecto a ejecutar. Los indicadores quedaran escritos en la Cédula de Planeacion de Control Interno
(Anexo A).

Los Subdirectores de Contraloria son responsables de aprobar los indicadores de medicién y de verificar su
cumplimiento.

5.5 ADMINISTRACION DE LA REVISION BAJO EL ENFOQUE DEL PROYECTO.

La Administracion de cada proyecto de Evaluacion de Control Interno debe realizarse en la herramienta
Project Manager, el plan debe considerar las siguientes fases:
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a. Planificacion

b. Ejecucion

c. Seguimiento y Control
d. Cierre

Es responsabilidad del Gerente y Subdirector de Contraloria, dar seguimiento al cumplimiento del plan
del proyecto y notificar al Titular de Contraloria las desviaciones o posibles cambios y su justificacion,
guien debe aprobar los cambios al plan original, mismos que deben darse a conocer al cliente del
proyecto y actualizarse en el acuerdo de servicio y Cédula de Planeacion.

5.6 PRESUPUESTO DE LA REVISION.

De conformidad a la complejidad del proceso a revisar, y en funcién a las horas presupuestadas en el Plan
Anual de la Contraloria, se asignaran las horas por categoria del personal de contraloria que intervendra en la
ejecucion de la revision proyecto.

El presupuesto individual de horas sera determinado en funcion a la participacion del personal de
contraloriaen el proyecto.

Es responsabilidad del Gerente de Contraloria asignado al proyecto, administrar adecuadamente el
presupuesto de horas de la revision. Cuando se requiera incrementar el nimero de horas por modificaciones
al alcance del proyecto, el Gerente de Contraloria solicitard autorizacion por escrito al Subdirector de
Contraloria que cuenta con esta funcion, para que autorice las horas respectivas, previa aprobacion del Titular
de la Contraloria.

El Subdirector de Contraloria o el Titular de la Contraloria seran responsables de monitorear que el Gerente
de Contraloria cumpla con el presupuesto de horas, para que la revisidbn concluya en tiempo y forma de
acuerdo a lo programado.

5.7 ASIGNACION DE LOS RECURSOS.

Para llevar a la practica la revision de Control Interno, se designara un equipo de contraloria conformados por
las siguientes categorias:

e Gerente de Contraloria

o Jefe de Departamento y/o Analista

Es responsabilidad del equipo de trabajo reportar el resultado de la revision al Subdirector de Contraloria,
guién sera responsable de informar el resultado de la revision al Titular de la Contraloria, previo a su entrega
al responsable del proceso /area revisada y en su caso al érgano designado por la Direccibn General o su
equivalente para evaluar el Desempefio del Negocio.
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5.7.1 SOLICITUD DE RECURSOS

A) TECNICOS.

Los Subdirectores de Contraloria solicitaran por escrito los recursos técnicos que se requieran para la
ejecucion de una revision de Control Interno programada al Titular de la Contraloria, para su autorizacion. La
solicitud de recursos técnicos quedara asentada en la Cédula de Planeacion de Control Interno.

Si durante el ejercicio de la revision surge la necesidad de solicitar recursos técnicos que no estuvieran
programados desde el Plan Anual de Contraloria, los Subdirectores de Contraloria, deben solicitar por escrito
la autorizacion de la adquisicién de dicho recurso al Titular de la Contraloria.

Se entiende como recursos técnicos los siguientes:
e Contratar especialistas para realizar investigaciones especiales
¢ Adquirir metodologias de trabajo especificas para la revision a realizar
o Comprar software especializado para realizar analisis de datos

e Comprar hardware para procesar informacion la cual debera ser compatible con los equipos actuales
de Contraloria Interna

e Contratar capacitacion especifica para el tema a revisar

B) FINANCIEROS.

El presupuesto de recursos financieros de la Contraloria debera estar incluido en el Plan Anual de
Contraloria. Entre los conceptos susceptibles de presupuestarse se encuentran:

e Adquisicion de recursos tecnolégicos o de metodologias especializadas.
e Contratacion de los servicios de un especialista o un tercero.

e Sila localidad en donde se realizara la revision se encuentra en una zona diferente a la Ciudad de
México o su area metropolitana, el Gerente de Contraloria a cargo de la revision, debe elaborar previo a
la revision el presupuesto de gastos de viaje debidamente detallado por las semanas que durara la
revision, desglosando los siguientes conceptos:

a. Gastos de transportacion (Boletos de avion, autobus)
b. Hospedaje

c. Alimentos

d. Traslados (taxis)

Es responsabilidad del personal del equipo de trabajo que participa en revisiones que requieren Gastos de
viaje, apegarse a las politicas de gastos de viaje que tenga implementadas CASA.

El presupuesto detallado por viaje sera revisado por el Subdirector de Contraloria y aprobado por el Titular de
la Contraloria, previa verificacion del presupuesto autorizado dentro del Plan Anual de Contraloria. Cuando se
trate de revisiones encomendadas por la Direccion General o su equivalente y por el Comité de Auditoria no
consideradas en el Plan Anual de Contraloria, estos serdn responsables de asignar los recursos financieros
para la ejecucion del proyecto.
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El presupuesto de gastos debera de conservarse como parte de la planeacion de la contraloria, y compararse
contra los gastos reales efectuados durante la revision, las variaciones significativas deberan ser
documentadas y justificadas por cada Gerente responsable.

En el caso de adquisicion de recursos tecnoldgicos, de metodologias especializadas o la contratacion de los
servicios de un especialista 0 un tercero, el equipo de contraloria se apegara a las politicas de CASA.

5.8 PARTICIPACION DE ESPECIALISTAS Y TERCEROS.

Cuando una revision de contraloria requiera del apoyo de especialistas o terceros para realizar un trabajo en
especifico como parte del programa de trabajo de contraloria o con la finalidad de complementar al equipo de
trabajo, se requerird la contratacion de éstos. Esta solicitud quedara plasmada en la Cédula de Planeacion de
Control Interno (Anexo A).

El Titular de la Contraloria sera responsable de contratar los servicios de especialistas o terceros, siempre y
cuando se haya presupuestado en el Plan Anual de Contraloria, apegandose a la politica de contratacién de
servicios con terceros vigente.

Los Subdirectores de Contraloriay el Titular de la Contraloria, seran responsables de monitorear los trabajos
desempefados por los especialistas o terceros y de aprobar los resultados finales de los mismos.

La informacion que elaboren y los reportes que generen los especialistas o terceros, se integrara a la
informacion que prepare el equipo de contraloria y serd responsabilidad del Gerente de Contraloria su
incorporacion en el reporte final.

La custodia y salvaguarda de la informacion que genere el especialista o el tercero, sera entregado al gerente
del equipo de contraloria para su custodia.

6. EJECUCION DE LA EVALUACION DE CONTROL INTERNO.

6.1 ENFOQUE DE LA EVALUACION DEL CONTROL INTERNO CON BASE EN EL ESTANDAR
(COSO)

Los controles internos se disefian e implantan con el fin de detectar, cualquier desviacién respecto a los
objetivos de rentabilidad establecidos en CASA para cada unidad de negocio, proceso o area,y de prevenir
cualquier evento que pueda evitar el logro de los objetivos, la obtencion de informacién confiable y oportuna y,
el cumplimiento de leyes y reglamentos.Los controles internos fomentan la eficiencia operativa, reducen el
riesgo de pérdida de valor de los activos y, ayudan a garantizar la confiabilidad de los estados financieros y el
cumplimiento de las leyes y normas vigentes.

El control es un proceso efectuado por el Consejo de Administracion, la direccion y el resto del personal de
una entidad, disefiado con el objeto de proporcionar un grado de seguridad razonable en cuanto a la
consecucion de objetivos dentro de las siguientes categorias:

e Eficaciay eficiencia de las operaciones.
e Confiabilidad de la informacién financiera.

o Cumplimiento de las leyes y normas aplicables.
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De acuerdo a lo anterior:

a. El Control Interno es un proceso, un medio utilizado para la consecucion de un fin, no un fin en
si mismo.

b. El Control Interno lo llevan a cabo las personas, no se trata solamente de manuales de politicas
y procedimientos impresos, sino de personas en cada nivel de la organizacion.

c. El Control Interno sélo puede aportar un grado de seguridad razonable, no la seguridad total, a
la Direccion y al Consejo de Administracion de CASA.

d. El Control Interno esta pensado para facilitar la consecucién de objetivos propios de cada area,
unidad de negocio, proceso, entidad.

e. El Control Interno consta de cinco componentes relacionados entre si, se derivan de la manera
en que la direccion dirige la empresa y estan integrados en el proceso de direccion, los
componentes del control son:

Ambiente de Control
Evaluacién de Riesgos
Actividades de Control

A W DN PE

Informacion y Comunicacion
5. Supervision.

Los Sistemas de Control Interno y en ocasiones, la forma en que los controles se aplican, evolucionan con el
tiempo, por lo que procedimientos que eran eficaces en un momento dado, pueden perder su eficacia o dejar
de aplicarse. Las causas pueden ser la incorporacion de nuevos empleados, defectos en la formacién y
supervision, restricciones de tiempo y, recursos y presiones adicionales. Asimismo,las circunstancias con
base a las cuales se configuré el Sistema de Control Interno en un principio también pueden cambiar,
reduciendo su capacidad de advertir de los riesgos originados por las nuevas circunstancias. Mediante las
evaluaciones de Control Interno realizadas por Contraloria, la direcciéon tendra que determinar si el Sistema
de Control Interno es en todo momento adecuado asi como su capacidad de asimilar los nuevos riesgos.

La evaluacion de un Sistema de Control constituye un proceso, si bien los enfoques y técnicas varian, debe
mantenerse una disciplina en todo el proceso. El Analista de Riesgosdebe entender cada una de las
actividades de CASA y cada componente del Sistema de Control Interno objeto de la evaluacion. A
continuacion se detallan algunos aspectos que se deberdn considerar.

e Comparaciones periddicas entre los importes registrados por el sistema contable con los activos
fisicos.

e Receptividad ante las recomendaciones del auditor interno y externo respecto de la forma de mejorar
los controles internos.

e En qué medida las reuniones facilitan informacion a la direccion sobre si los controles operan
eficazmente.

e Si se hacen encuestas periodicas al personal para que manifieste si entiende y cumple el codigo
ética y de conducta de CASA y si se realizan normalmente las tareas de control criticas.

e Eficiencia de las actividades de auditoria interna.
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A. EVALUACION DEL AMBIENTE DE CONTROL.

El ambiente de control es el conjunto de normas, procesos y estructuras que constituyen la base que lleva a
cabo el sistema de Control Interno de la organizacion,en donde las personas desarrollan sus actividades y
cumplen con sus responsabilidades de control, marca la pauta del funcionamiento de una organizacion e
influye en la percepcion de sus empleados respecto al
control.EIConsejoylaaltaDireccidnestablecenel*Toneatthetop”. Es la base de todos los demés componentes
del Control Interno, aportando disciplina y estructura. Los factores del ambiente de control incluyen la
integridad, los valores éticos y la capacidad de los empleados, la filosofia y el estilo de direccion, asi como la
manera en que asigna la autoridad y las responsabilidades, organiza y desarrolla profesionalmente a sus
empleados asi como la atencion y orientacion que proporciona el Consejo de Administracion.

Para evaluar el Ambiente de control, el Gerente de Contraloria debe realizar una evaluacion semestral a nivel
entidad delos siguientes factores |, para determinar si éste es positivo:

1. Demostrar compromiso con la integridad y valores éticos.

2. El Consejo de Administracion mantiene independencia de la direccion y supervisa el desempefio del
Control Interno.

3. La direccion establece, con la supervision del Consejo de Administracion estructuras, lineas de
reporte y los niveles de autoridad y responsabilidad apropiados para lograr los objetivos.

4. Demuestra compromiso por atraer, desarrollar y retener a profesionales competentes.

5. Define responsabilidades de las personas a nivel Control Interno para la consecuciéon de objetivos

1. COMPROMISO CON LA INTEGRIDAD Y VALORES ETICOS.

Debe evaluarse si la Direccion y el Consejo de Administracion ponen en practica la implantacionde los
lineamientos de la alta direccion con base a los valores, la filosofia y el modo de actuar de la organizacion,
teniendo en cuenta los elementos que reflejan las expectativas que la direccién espera como: declaraciones
expresadas en la mision y valores de la CASA,cAdigo de ética y conducta, politicas y précticas, principios
operacionales, instrucciones y orientaciones, comunicaciones de soporte, actitudes y respuestas ante
desviaciones que se puedan reducir con respecto a las normas de conducta que espera CASA y,medidas
informales de comunicacion de los maximos responsables para todos los niveles.

Para CASA establecer el nivel “Tone at the Top” es ideal para elfuncionamiento del Control Interno,ya
querefuerza la cultura, reduce el riesgo, define las actividades de control de manera eficiente hacia los
empleados, fortalece la comunicacién e informacion y mejora el desarrollo de las actividades de supervision.

a) Debe evaluarse la forma en que se llevan a cabo las negociaciones con empleados,
proveedores, clientes, inversionistas, acreedores, competidores y auditores, mediante acuerdos
contractuales o legales, que cumplan con las normas de conducta que se comunican a través de
las politicas y préacticas de CASA y deben ser documentadas en el anexo 2

b) Debe evaluarse si existe presion por alcanzar objetivos de rendimiento poco realistas o0 no
alineados a los objetivos estratégicos.
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2. EL CONSEJO DE ADMLNISTRACION MANTIENE INDEPENDENCIA DE LA DIRECCION Y
SUPERVISA EL DESEMPENO DEL SISTEMA DE CONTROL INTERNO Y DEL COMITE DE
AUDITORIA.

El ambiente de control y la cultura de la organizacion estan influidos de forma significativa por el Consejo de
Administracion y el Comité de Auditoria, el grado de independencia del Consejo y del Comité de Auditoria
respecto de la direccion, la experiencia y la calidad de sus miembros, grado de implicacion,
vigilancia,supervisiony el acierto de sus acciones son factores que inciden en la eficacia y efectividad del
Control Interno.

a. Verificar que los consejeros o miembros del Comité de Auditoria operan con independencia de
la Direccion General o su equivalente.

b. Evaluar la frecuencia y oportunidad de las reuniones del Consejo y Comité de Auditoria con el
director de finanzas, auditores internos y externospara supervisar los objetivos, las estrategias y la
situacion financiera, con base al disefio, implementacién y ejecucion del Control Interno por parte
de la direccion.

2.1. ACTITUD DE LA ADMINISTRACION HACIA EL CONTROL INTERNO

El Gerente de Contraloria debe evaluar la filosofia y estilo de la direccion el cual influye en la manera en que
se conduce la entidady pueden tener un impacto en la confiabilidad global de la informacién procesada por el
evaluado.Para lo cual, se debe verificar que se encuentran definidas politicas alineadas a la normatividad
externa aplicable a CASA.

Las Administraciones pueden estar dispuestas a incurrir en actividades de alto riesgo, a su vez reflejan su
estilo de operaciones en la manera en como la organizacién es manejada, informal o formalmente.

Otros componentes de la filosofia de la direccion y su forma de actuar son la actitud adoptada en la
presentacion de la informacion financiera, la seleccion de las alternativas disponibles respecto a los principios
de contabilidad aplicables, la escrupulosidad y prudencia con que se obtienen las estimaciones contables y
las actitudes hacia las funciones informaticas y contables.

3. LA DIRECCION ESTABLECE, CON LA SUPERVISION DEL CONSEJO, LAS ESTRUCTURAS,
LINEAS DE REPORTE Y LOS NIVELES DE AUTORIDAD Y RESPONSABILIDAD APROPIADOS PARA
EL LOGRO DE LOS OBJETIVOS.

El Gerente de Contraloria debe verificar que:

a. La Direccion y el Consejo de Administracion toman en cuenta las multiples estructuras
utilizadas para resolver la consecucion de los objetivos.

b. Las lineas de reporte establecidas por la Direccion son evaluadas para cada estructura de la
organizacidonhaciendo posible la ejecucion de las autoridades y responsabilidades
correspondientes y el flujo de la informacion para gestionar las actividades de CASA.

c. La Direccion y el Consejo de Administracion delegan la autoridad, definen responsabilidades y
utilizan tecnologias y procesos apropiados para asignar responsabilidades y segregar funciones
en caso necesario a distintos niveles de la organizacion.

En cada evaluaciéon de Control Interno, el Analista de Contraloria debe verificar:
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a. Que la estructura organizacional se encuentra formalizada en un organigrama

b. Que estan definidas las areas claves de autoridad, responsabilidad y el establecimiento de vias
adecuadas de comunicacion.

c. Que su disefio se ajuste a las necesidades de CASA, proceso o area evaluado.

4. COMPROMISO PARA ATRAER, DESARROLLAR Y RETENER LA COMPETENCIA PROFESIONAL.
El Analista de Control Interno debe verificar:

a. La existencia de politicas y practicas que establecen las descripciones de puestos de trabajo
formales.

b. La existencia de politicas y estrategias para atraer, desarrollar y retener profesionales

c. Se encuentren definidos planes de sucesion para los principales ejecutivos, y los candidatos a
la sucesion cuentan con la formacién y el coaching oportuno para asumir el correspondiente
puesto potencial.

4.1. POLITICAS Y PRACTICAS DE PERSONAL.

El Analista de Contraloria debe verificar que las practicas aplicadas en el campo de los recursos humanos
indican a los empleados los niveles de integridad, comportamiento ético y competencia que se espera de
ellos.

Las politicas de personal incluyen procedimientos seguidos por la organizacion relativos a los siguientes
aspectos:

0 Seleccion: se refiere a establecer requisitos adecuados de conocimiento, experiencia e integridad
para las incorporaciones del personal.

0 Induccién: esta dirigido a que el nuevo personal sea metddicamente familiarizado con las costumbres
y procedimientos de CASA.

0 Capacitacién: se refiere a la implementacion de planes de capacitacion para el correcto desempefio
de las funciones del personal.

0 Rotacion y promocion: se basa en la idea de procurar que funcione una movilidad organizacional que
signifique el reconocimiento y promocién en funciéon al desempefio eficiente. La rotacion del personal y
los ascensos fomentados por evaluaciones periddicas demuestran el compromiso de la organizacion
con el progreso del personal calificado.

0 Sancion: es la implementacion de las medidas disciplinarias, cuando correspondan, las cuales deben
transmitir con rigurosidad que no se toleraran desvios del camino trazado.

El Gerente de Contraloria debe verificar que la Direccidén y el Consejo de Administracién desarrollan planes
de contingencia para asignar responsabilidades importantes y particularmente definir cuales son los planes de
sucesion cuando se deleguen funciones significativas que puedan impactar al Control Interno de la
organizacion.

5. LA ORGANIZACION DEFINE RESPONSABILIDADES DE LAS PERSONAS A NIVEL CONTROL
INTERNO PARA LA CONSECUCION DE OBJETIVOS.
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El Analista de Contraloria debe verificar que la asignacion de responsabilidad y la delegacién de autoridad
son correctas para las actividades de gestion como para el establecimiento de las relaciones de jerarquia 'y de
las politicas de autorizacion.

El Analista de Contraloria debe verificar que los empleados conocen claramente sus deberes y
responsabilidades. Las lineas de autoridad que no estdn definidas con claridad, disminuyen Ila
responsabilidad de rendir cuenta y pueden conducir a debilidades en los controles.

B. EVALUACION DE RIESGOS — MATRIZ DE RIESGOS Y CONTROLES
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La evaluacion de riesgos implica un proceso dinamico e iterativo para identificar y analizar los riesgos
asociados con el establecimiento de objetivos en cada nivel de la organizacion, constituyendo asi la base
para determinar como se deben gestionar los riesgos. Con base a dicho proceso, se determina la forma en
que los riesgos deben ser administrados y controlados. La direccion debe considerar los posibles cambios
que se puedan producir en el entorno externo e interno del propio modelo de negocio que puedan impedir la
capacidad para lograr los objetivos.

El siguiente gréfico ilustra de forma general el proceso a seguir en la integracion de la matriz de riesgos y
controles.

Objetivos estratégicos de
negocio

1

Identificacién de riesgos -

Probabilidad de ocurrencia
y valorizacién

Factores de riesgos

Evaluacién de controles
internos

—
—
Riesgo neto o residual Decisiones sobre el
9 riesgo neto

|. IDENTIFICACION DE OBJETIVOS

El Analista de Contraloria debe definire identificar junto con el responsable del proceso, los principales
objetivos con suficiente claridad para permitir la identificacion y evaluacion de los riesgos. Es importante que
en esta actividad se apoye de los diagramas de flujo del proceso disponibles, para asegurar la cobertura del
mismo, en caso de que los diagramas no existan o se encuentren desactualizados, es responsabilidad del
Analista de Contraloria generar un diagrama a primer nivel del proceso a evaluar.

El Analista de Contraloria debe analizar los objetivos del proceso evaluado, de acuerdo a las siguientes
categorias:

e Objetivos Operacionales.- Reflejan la eficacia y eficiencia de las operaciones de CASA. Estos
objetivos varian en funcion de la eleccién de la direccion respecto al desemperio financiero, asignacion
de recursos y la estructura de la organizacion.

e Objetivos delnformacion Financiera Externa.- Se refieren al cumplimiento de las normas contables
aplicables a la informacién financiera (CUSF y NIF), tomando en cuenta la materialidad (Anexo 1) en la
presentacion de los estados financieros que refleja a las actividades mediante transacciones relevantes
para mostrar las caracteristicas cualitativas y aseveraciones contables siguientes:

e Existencia, valuacion, integridad, derechos u obligaciones, presentacion, informacion real.
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e Objetivos de Informacién no Financiera Externa.- Se refiere al cumplimento de normas y marcos
establecidos por la direccion,coherentes con las leyes y regulaciones aplicables, algunas de ellas se
mencionan en los objetivos de cumplimiento,

¢ Objetivos de informacion interna.- Refleja las opciones elegidas por la direccién proporcionando
informacidén completa y precisa, refleja el nivel requerido de precision para las necesidades de usuarios
en los objetivos de informacién no financiera y la materialidad de objetivos en la informacion financiera,
y de transacciones correspondientes en un rango de limites aceptables.

0 Objetivos de cumplimiento.- Se refieren al cumplimiento de las leyes y normas minimas de
conducta a las que esta sujeta CASA. Se mencionan de forma enunciativa las siguientes,
mismas que se pueden consultar en ModelaGNP:

Ley de Sociedades Mercantiles

Ley sobre el contrato de seguro

Ley de Instituciones de Seguros y de Fianzas
Cddigo Fiscal de la Federacion

Ley del ISR

Ley del IVA

CUSF

0 Ley del mercado de Valores

O O O o o o o

Los objetivos identificados y su categoria deberan registrarse por el Analista de Riesgos en la Matriz de
riesgos y controles (Anexo 3), y se debe verificar su alineacion con los objetivos de primer nivel (estratégicos
de CASA, de la unidad de negocio, de la direccion, entre otros).

ll. IDENTIFICACION DE RIESGOS

A partir de los objetivos estratégicos y plan de negocios, el Gerente de Contraloria debe identificar las
actividades principales y los riesgos a los cuales estan expuestas.

121 IDENTIFICAR LOS RIESGOS PARA LA LOGRAR LOS OBJETIVOS EN TODOS LOS
NIVELES DE LA ORGANIZACION Y ANALIZAR COMO SE DEBEN GESTIONAR

Una vez establecidas todas las actividades, se deben identificar las fuentes o factores que intervienen en su
manifestacion y severidad, (factores de riesgo o riesgos inherentes).El Gerente de Contraloria debe identificar
los riesgos que impiden el logro de los objetivos mencionados en el punto anterior,en conjunto con el
responsable del proceso, para ello debe considerar factores externos e internos que influyen en la gravedad,
velocidad y persistencia del riesgo, el impacto en las actividades de informacion y de cumplimiento.

1.2.2 FACTORES EXTERNOS:

a. Los avances tecnoldgicos, confirman la disponibilidad y uso de datos, costos y la demanda de
servicios basados en tecnologias.
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b. Las necesidades o expectativas cambiantes de los clientes que influyen en el desarrollo de
productos, el proceso de operacion, el servicio al cliente, la fijacion de precios, entre otros.

c. El entorno natural. Desastres causados por el hombre o cambios en el clima que provoquen cambios
en las operaciones de la organizacion, generar pérdidas en los sistemas de informacion, desplegando
planes de contingencia.

d. Los cambios econdémicos pueden repercutir en las decisiones sobre financiamiento, disponibilidad de
capital, inversiones y desarrollo.

e. Regulatorios. Nuevas normas de informacion financiera que exija informacioén diferente o adicional a
CASA, al modelo operativo adoptado por la direccion, una nueva ley o regulacién que requiera cambios
en las estrategias o politicas operativas

1.2.3 FACTORES INTERNOS:
a. Tecnologia. Problemas con los sistemas informéticos pueden perjudicar las operaciones de la
entidad.

b. Infraestructura. Decisiones sobre los recursos de capital que pueden afectar a las operaciones y a la
disponibilidad de la infraestructura, estructura de la direccion, cambios en las responsabilidades de los
directivos que pueden afectar la forma de realizar determinados controles.

c. Un Consejo de Administracion o un Comité de Auditoria débil o ineficaz pueden dar lugar a que se
produzcan fugas de informacion.

d. Personal. La calidad del personal contratado y los métodos de formacion y motivacién que pueden
influir en el nivel de sensibilidad de control dentro de la organizacion.

e. Acceso a activos. La naturaleza de las actividades de la organizacion y la accesibilidad de los
empleados a los activos pueden contribuir a la apropiacion indebida de recursos.

124 PROBABILIDAD DE FRAUDE AL EVALUAR LOS RIESGOS PARA LOGRAR LOS
OBJETIVOS

En la evaluacion de riesgos incluye el andlisis p de los riesgos relativos a la informacion fraudulenta y a la
proteccion de los activos, ademas, posibles actos de corrupcion y conductas irregulares, tanto por parte del
personal interno, como de proveedores de servicios externos que impacten directamente a la organizacion.

a) Informacion fraudulenta.

Existe informacion que se produce cuando los informes se elaboran de manera premeditada con omisiones o
errores, por ejemplo, gastos o cobros no autorizados, irregularidades financieras. Como parte del proceso de
evaluacion de riesgos, el Analista de Riesgos deberd identificar oportunamente los escenarios en puede
producirse informacion fraudulenta, tomando en cuenta lo siguiente:

. Los escenarios y métodos de fraude habituales en el mercado y sector de seguros (financiero)
en que opera CASA

= Transacciones poco habituales o complejas

. Vulnerabilidad ante la potencial elusién de controles por parte de la operacion
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b) Proteccién de activos.

El uso inapropiado de los activos de la organizacion se produce para beneficiar a un individuo o a un grupo de
individuos, el uso y la venta no autorizados de bienes y activos pueden hacer referencia a actividades tales
como la comercializacién ilegal de productos, el robo de activos y el robo de la propiedad intelectual.

C) Corrupcion.
Actos irregulares contemplados en las leyes relevantes a dicha actividad

d) Elusion de controles por parte de la direccion.

Son las acciones llevadas a cabo con fines ilicitos para eludir los controles de la organizacién como el lucro
personal o el aumento de los resultados econdmicos presentados por la organizacion o de su nivel de
cumplimiento.

e) Oportunidad

Se entiende por oportunidad la capacidad de adquirir, utilizar o vender bienes o activos, lo cual puede venir
acompafado de la alteracion de los registros contables de CASA.

Ante un cambio significativo la direccién debe revisar la relevancia de los controles existentes y actualizarlos
segln sea necesario.

El modelo para CASA establece cinco categorias para facilitar la identificacion y manejo de los riesgos, como
sigue:

a. Estratégicos: Riesgo de pérdidas originadas por decisiones que no logran materializar las
expectativas de los accionistas; estos riesgos se asocian a la mision y planes estratégicos.

b. Operativos: Riesgos de pérdidas originadas por sistemas inadecuados, fallas administrativas,
controles defectuosos, fraude, o error humano que resultan en ineficiencia o falta de efectividad en
la operacion de la empresa, incluyendo metas de desempefio y rentabilidad, asi como
salvaguarda de los recursos. Ademas aquellos ocasionados por problemas del entorno, tales
como son la economia global, decisiones del Gobierno u otros similares.

c. Financieros: Riesgos de pérdidas originadas por cambios en la estructura de capital, liquidez,
capacidad crediticia o apalancamiento, por falta de integridad, confiabilidad o reporte de datos
financieros.

d. Cumplimiento: Riesgos de pérdidas originadas por el impacto financiero de cambios en la
legislacion o en regulaciones, asi como por la falta de adherencia a las disposiciones vigentes.

e. Reputacional: Riesgo de pérdidas originadas por el dafio o0 menoscabo en la confianza que
terceros y grupos de interés depositan en la empresa para realizar operaciones comerciales (la
buena reputacion de la empresa se considera una ventaja competitiva).

Algunos de los riesgos a los que esta expuestoCASA son los siguientes:

e Estratégicos:
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1. Desarrollo de productos: Que por inadecuada concepcion o definicién del producto, redaccion de las
condiciones generales o fijacion de precios, los productos de CASA incumplan sus metas de ventas o
rentabilidad, se desapeguen al apetito de riesgo y ocasionen pagos inadecuados, incumplimiento a la
normatividad de registro y dafio reputacional.

2. Gestion de Intermediarios y aliados de ventas: Que por inadecuada gestion y administracion de
intermediarios y aliados de ventas, incumplan sus metas de ventas estratégicas de negocio o0 que por
malas practicas produzcan dafio reputacional o pérdidas a CASA.

3. Proyectos: Que los proyectos estratégicos de CASA incumplan sus objetivos de rentabilidad,
eficiencia operativa, presupuesto o plazo, impactando la estrategia del negocio y/o el cumplimiento
regulatorio.

e Operativos:

1. Suscripcién: Que se suscriban negocios fuera del apetito de riesgo, de la capacidad operativa de
CASA o del perfil de clientes adecuado al apetito de riesgo reputacional, afectando la rentabilidad,
sustentabilidad, imagen o la reputacion de CASA.

2. Reclamaciones: Que se realicen pagos incorrectos o improcedentes de siniestros, generando litigios
derivados de siniestros, de la operacion o de incumplimiento regulatorio, dafiando la rentabilidad o la
imagen de CASA.

3. Reservas Técnicas: Que las reservas sean inadecuadas (insuficientes o excesivas) para cumplir con
las obligaciones de CASA, por razones a eventos distintos de suscripcion o de productos, ocasionando
dafios a la rentabilidad o al cumplimiento regulatorio.

4. Legal: Que se celebren contratos con fallas juridicas, que no se gestionen adecuadamente los
juicios, que se presenten fallas en los procesos de litigios laborales y penales o que no se cumplan con
las normas a las que esta sujeta CASA, ocasionando dafios a la rentabilidad o la reputacion de CASA.

5. Fugas y fraudes: Que los procesos, controles o el conocimiento de clientes, proveedores y
colaboradores, sean insuficientes para desalentar, prevenir y detectar fugas y fraudes en las
operaciones de CASA, que por quebrantos impacten la rentabilidad y reputacién de CASA.

6. Contingencia Laboral: Actos de colaboradores, sindicato, proveedores o de la naturaleza, que
suspendan parcial o totalmente las operaciones e impacten las ventas, rentabilidad, reputacién o
cumplimiento de CASA.

7. Continuidad de Negocio / DRP: falta o inadecuado funcionamiento del BCP / DRP, que prolonguen la
suspension de operaciones debidas a contingencias humanas y naturales e impacten las ventas,
rentabilidad, reputacion o cumplimiento de CASA.

8. Seguridad de la Informaciéon: Fuga de informacién administrada por CASA de clientes, estratégica,
financiera, estadistica u operativa y/o administrada por Intermediarios y aliados de ventas de nuestros
asegurados, ocasionando posibles impactos de ventas, rentabilidad, incumplimiento y dafio
reputacional.

Financieros:
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1. Reafianzamiento: Que por disefio 0 ejecucion inadecuados de la estrategia de Reafianzamiento, por
operar con Reafianzadoras con CASAcon insuficiente solvencia financiera o politicas inadecuadas de
pago, o por incorrecta operacion del reaseguro, impacten la rentabilidad, el cumplimiento regulatorio y
reputacion de CASA.

2. Riesgos Financieros: Que un inadecuado apetito de riesgos de crédito, mercado o liquidez o una
inadecuada operacion financiera, impacte en el calce de nuestros activos, la rentabilidad, la reputacion
o el cumplimiento regulatorio de CASA.

3. Informacién: Que por definicién incorrecta de los criterios contables y fiscales o bien por error en el
registro de las operaciones, se produzca informacion financiera, estadistica y operativa que no sea
integra, veraz y oportuna reflejando inadecuadamente la situacion financiera y resultados de operacion,
impactando a terceros involucrados, la rentabilidad, el cumplimiento regulatorio o reputacion de CASA.

En cada evaluacion, el Gerente de Contraloria junto con su equipo deapoyo deben identificarlos riesgosal
nivel del alcance de la revision, es decir, a nivel proceso, subproceso, transaccion, area o proyectoasignado,
garantizando que se cubren al menos el inicio, autorizacion, registro o procesamiento de informacion.

Los riesgos identificados para cada objetivo deben registrarse por el Analista de Contraloria en la Matriz de
Riesgos y Controles (Anexo 3). Para la descripcion de los riesgos, el Analista de Riesgos debe considerar que
se cubra lo siguiente:

a. Impacto(s) o consecuencias mas importantes y principales causas de los riesgos.

1. ANALISIS Y EVALUACION DE RIESGOS

Una vez que se han identificado los riesgos,es necesarioanalizarlospara determinar su importancia,
considerando lo siguiente:

a. Una estimacién del impacto que tiene la materializacién u ocurrencia del riesgo. Para definir el
impacto, el Analista de Riesgo debe completar en la matriz de riesgos las causas e impactos de
cada riesgo.

b. Una evaluacién de la probabilidad o frecuencia de que se materialice el riesgo.

c. Qué medidas de control deben adoptarse.

131 EVALUACION DE RIESGOS

El evaluador debe concentrarse en el proceso por parte de la direccion, de fijar los objetivos, de analisis de
los riesgos y gestion de cambios, incluyendo sus vinculaciones y su relevancia para las actividades del
negocio.

Los factores o riesgos inherentes pueden no tener el mismo impacto sobre el riesgo agregado, siendo
algunos mas relevantes que otros, por lo que surge la necesidad de ponderar y priorizar los riesgos primarios.

La evaluacion del riesgo soOlo podra llevarse a cabo si el equipo de Contraloria ha comprendido
apropiadamente los objetivos del proceso. Momento en el que podra juzgar lo apropiado de los riesgos que
pueden impedir a la organizacion alcanzar los resultados esperados eficientemente.En funcion de la
informacion obtenida por el equipo de Contraloria, debe evaluarse el riesgo a efectos de establecer los
procedimientos a aplicar para asegurar que el mismo se reduce a un nivel aceptable por CASA.
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En general, la evaluacion de riesgos se realiza en dos niveles o0 momentos:

= Riesgo inherente:es intrinseco a toda actividad, surge de la exposicion y la incertidumbre de
probables eventos o cambios en las condiciones del negocio o de la economia que puedan impactar
una actividad.Este riesgo es propio de la operacién de la Entidad

= Riego residual: Esta valoracion se realiza una vez que las actividades de control han sido
identificadas y evaluadas, por lo que se menciona en el apartado de actividades de control.

1.3.2 EVALUACION DEL RIESGO INHERENTE

Entre los factores que determinan la posibilidad de existencia de un riesgo inherente, se consideran los
siguientes:

a. Naturaleza de las actividades del proceso, subproceso o0 proyecto evaluado y de las
operaciones que realiza.

b. Antecedentes de recomendaciones significativas de auditorias anteriores.

c. Naturaleza de transacciones. Las mismas tienen una relacion directa con el riesgo de errores e
irregularidades. Por ejemplo son usualmente de mayor riesgo las que involucran juicios subjetivos.

1.3.3 EVALUACION DEL RIESGO RESIDUAL.

El Analista de Contraloria debe determinar la “probabilidad” de que el riesgo ocurra y un célculo de los efectos
potenciales sobre el capital o las utilidades de CASA. La valorizacion del riesgo implica un analisis conjunto
de la probabilidad de ocurrencia y el efecto en los resultados; puede efectuarse en términos cualitativos o
cuantitativos, dependiendo de la importancia o disponibilidad de informacion.

La valorizacién cualitativa utiliza escalas descriptivas para evaluar la probabilidad de ocurrencia de cada
evento. Se utiliza cuando el riesgo percibido no justifica el tiempo y esfuerzo que requiera un analisis mas
profundo o cuando no existe informacion suficiente para la cuantificacion de los parametros. La evaluacion
cuantitativa utiliza valores numéricos o datos estadisticos, en vez de escalas cualitativas, para estimar la
probabilidad de ocurrencia de cada evento, procedimiento que definitivamente podria brindar una base mas
sélida para la toma de decisiones, esto dependiendo de la calidad de informacion que se utilice. Puede
basarse en una estimacion de eventos ocurridos en el pasado, con lo cual se obtiene una mejor aproximacion
a la probabilidad de ocurrencia del evento.

Para la valoracion de la posibilidad de ocurrencia del riesgo, deben aplicarse los siguientes criterios, y en
caso de no contar con informacién para realizarlo de esta forma, deberd documentarse la justificacion,
integrando el criterio utilizado, debidamente supervisado por el Gerente y Subdirector de Contraloria
responsables.

1.3.4 Posibilidad
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Calificacién Porcentaje Frecuencia
Casi cierto
<0= Cada
Muyr 90% 2 - 3 Anos
Probable
<0= Cada
3 PrObable 60% 4-6 AﬁOS
Poco <0= Cada
30% 7 - 9 Anos
Z Probable
< Cada 10
1 Remoto 10% o mas Afos

La valorizacion una vez aplicados los criterios de posibilidad e impacto, deberd ubicarse cada riesgo con su
resultado obtenido en el siguiente mapa de calor o de riesgos.El equipo de Contraloria debe analizar cada
riesgo y evaluar su importancia o valor inherente, de acuerdo a los siguientes criterios:
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1.35 Impacto

Al Oreanizacions] lmF_'E"Cm sobre Cuales iniciativashabria
Calificacion Duracién cance rgan_lzacmna Ia_Reputacmn de_ los _lerceros que tomar para
y Operacional interesados (Ej.: clientes, N
accionistas y empleados) recuperarses
Nivel Entidad:
>200M Irrecuperable Inhabilidad para continuar con el pérdida completa de la Adauisicion y/o Bancarrota
Critico operacion del negocio a nivel de confianza en el negocio por
toda la organizacion parte de todos los stakeholder
2 o mas divisiones:
< Recuperable en el Continuas interrupciones pérdida sustancial de la 2 0 més cambios en la gerencia
M 200M largo plazo (24-36 | significativas en la operacion de 2 confianza en el negocio por EJEE::Z?éE‘;?gg;L?;;D"
/ avor gy A
y meses) 0 mas divisiones parte destzaﬁe rrr:glsa g:upos de significativos en &l plan estratégico
< Recuperable en el 1 0 mas divisiones: pérdida moderada de la 10 mas cambios en la gerencia
100M corto plazo (12-24 Impacto Moderado en 1 0 mds confianza en el negocio por _ ejecutiva, cambios
meses) divisiones parte de 1 0 mds grupos de significativos en la ejecucion
3 Relevante Srl i o el plan operativo
< 1 division: pérdida limitada y a corto plazo
50M Temporal (menos Impacto limitado en 1 division de la confianza en el negocio Ajustesen la ejecucion o al plan
2 Moderado de 12 meses) por parte de 1 grupo de operativo
stakeholder
< IMPACTO MINIMO
1 Menor 20M

Los niveles de riesgo cuentan con una descripcidn y son representadosen el grafico de riesgos por una escala
de colores (figura 3).Una vez evaluado el nivel de riesgo inherente, el Analista de Riesgos debe ubicarlo en el

mapa de riesgos siguiente:
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CRITICO

-

RELEVANTE

MODERADO

MENOR

POCO MUY CASI
REMOTO PROBABLE PROBABLE PROBABLE | CIERTO

Figura 3
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C. ACTIVIDADES DE CONTROL.

14.1 IDENTIFICACION DE CONTROLES

Las actividades de control son las politicas y los procedimientos que ayudan a asegurar que se llevan a cabo
las instrucciones de la direccion, y que se toman las medidas necesarias para controlar los riesgos
relacionados con la consecucion de los objetivos deCASA (estratégicos) y del proceso analizado
(especificos).Hay actividades de control en toda la organizacion, a todos los niveles y en todas las funciones,
incluyen aprobaciones, autorizaciones, verificaciones, conciliaciones, revisiones de rentabilidad operativa,
salvaguarda de activos, segregacion de funciones, entre otras.

Las actividades de control pueden dividirse en tres categorias, segun el tipo de objetivo de la entidad con el
gque estan relacionadas: las operacionales, la confiabilidad de la informacion financiera y el cumplimiento de la
legislacion aplicable.

Lostipos de actividades de control pueden ser preventivos, detectivos o correctivos. Ademas, pueden ser
manuales, controles informaticos (automaticos) y controles de direccion.

Los controles automaticos son fundamentales ya que son mas confiables, siempre y cuando se implementen
y funcionen adecuadamente los controles a dichas tecnologias, dado que son menos susceptibles a errores
humanos o de criterio profesional, y son mas eficientes.

e Controles preventivos.- Son aquellos que actdan para eliminar las causas de riesgo y prevenir su
ocurrencia y materializacion. Algunos ejemplos son: politicas, procedimientos, guias y manuales de
operacion, adecuada segregacion de funciones.

e Controles detectivos.- Son disefiados para encontrar errores después de que se hayan materializado,
sirve para determinar qué tan efectivas son las politicas y procedimientos. Por ejemplo las
conciliaciones entre registros, revisiones de calidad o de expedientes, inventarios fisicos entre otros.

e Controles correctivos.- Son los mecanismos que permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable; también permiten la modificaciéon de las acciones
gue propiciaron su ocurrencia. Por ejemplo: planes de autocorreccion, planes de mejora de contraloria y
auditorias internas y externas entre otros.

Andlisis efectuados por la direccion.- Los resultados obtenidos se analizan comparandolos con los
presupuestos, las previsiones, los resultados de ejercicios anteriores y de los competidores, con el fin de
evaluar en qué medida se estan alcanzando los objetivos.

Gestion directa de funciones por actividades.- Los responsables de las diversas funciones o actividades
revisan los informes sobre resultados alcanzados.

Proceso de informacion.- Se aplican una serie de controles para comprobar la exactitud, totalidad y
autorizacion de las transacciones. Se controla el desarrollo de nuevos sistemas y la modificacion de los
existentes, al igual que el acceso a los datos, archivos y programas informaticos.

Controles fisicos.- Los equipos, las inversiones financieras, la tesoreria y otros activos son objeto de
proteccion y periédicamente se someten a recuentos fisicos cuyos resultados se comparan con las cifras que
figuran en los registros de control.Indicadores de rendimiento.- El andlisis combinado de diferentes conjuntos
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de datos (operativos o financieros) junto con la puesta en marcha de acciones correctivas, constituyen
actividades de control.

Las actividades de control contribuyen a garantizar las respuestas dadas a los riesgos evaluados y en parte
por otras acciones que realiza la direccidon, como el establecimiento de normas de conducta en el ambientede
control, que se llevan a cabo de forma adecuada y en el momento oportuno.

1.4.2 POLITICAS Y PROCEDIMIENTOS.

El Gerente de Contraloria debe asegurar que las actividades de control mencionen cémo las politicas y
procedimientos contribuyen a mitigar los riesgos para que los objetivos se encuentren a niveles aceptables. Si
una politica se documenta por escrito 0 no, tieneque establecer claramente las responsabilidades derivadas
de la misma, las cuales recaeran en ultimo término en la direccion y unidades de negocio en las que residan
los riesgos. Por otro lado, los procedimientos debenestablecerde manera claray efectiva las
responsabilidades que asumiran los empleados que lleven a cabo la actividad de control. El personal
responsable lleva acabo lo establecido por las actividades de control seguin lo definido en las politicas y
procedimientos.

EL Analista de Contraloria debe verificar que la direccion revisa de manera periddica las politicas y los
procedimientos asi como las actividades de control relacionadas para garantizar que se mantiene su eficacia
y relevancia, con independencia de su capacidad de respuesta ante los cambios significativos que se puedan
producir en los riesgos o en los objetivos de la organizacion.

El Analista de Contraloria debe describir los controles identificados de forma clara y concisa, para ello debe
considerar los siguientes elementos en el orden que se menciona:

Puesto que ejecuta el control

Accion de control (ejemplo: concilia, revisa, autoriza)
Frecuencia del control

Breve descripcion de la forma en que se ejecuta el control.
Evidencia de la ejecucion del control

LR

La complejidad de una entidad, asi como el tipo y el alcance de sus actividades, repercuten en sus
actividades de control. Hay otros factores que influyen como la complejidad de una organizacién, la
localizacién y dispersion geografica, procesos de negocio relevantes, la importancia y la complejidad de las
operaciones o los métodos de proceso de datos, entre otros.

143 PRUEBA DE CONTROLES

El riesgo inherente tiene una relacién directa con la evidencia necesaria para validar una afirmacién. Ante un
mayor nivel de riesgo inherente debera incrementarse el alcance de cada prueba de control en particular y la
cantidad de controles a probar.

El Analista de Contraloria debe realizar la prueba de los controles identificados que mitigan los riesgos, para
lo cual debe seleccionar la muestra a analizar,es decir, el conjunto de transacciones a fin de concluir sobre el
total de la muestra, en cuanto a la efectividad en la ejecucion (funcionamiento) del control,de acuerdo a los
siguientes criterios:
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Disefio de pruebas y alcances

NATURALEZA DEL CONTROL

TAMARNO DE LA MUESTRA FRECUENCIA DE REALIZACION

CRITICIDAD DEL RIESGO

Criticidad del Criticidad del riesgo:
riesgo: Alta Media
Maturaleza Frecuencia de Nimero minimo Namero minimo de
del control realizacion de selecciones selecciones
. Manual Por operacion 25 5
Naomero
.. Manual Diaria 15 3
minimo de
Manual Semanal 5 1
muestras a
} Manual Mensual / Quincenal 2 1
seleccionar - - -
Manual Trimestral 1 por trimestre 1 por trimestre
Manual Anual 1 1
Automaticod Verificar 1 actividad porcada control automatico

= El tamafio de la muestra debe analizarse a través de la herramienta IDEA y la seleccion de la
mismadebe hacerse en forma aleatoria, registrando en la herramienta el criterio a utilizar, previamente
autorizado por el Gerente de Contraloria.
El Analista de Contraloria debe obtener el universo a analizar (poblacién) formada por un conjunto de
transacciones relevantes para prueba de control, mediante la seleccion de una serie de datos, operaciones y
transacciones que son relevantes para la prueba, identificando una evidencia fisica concreta que tenga una
correspondencia a cada transaccion realizada, para lo cual debe ingresar en IDEA:

a) n=el tamafo de la muestra.

b) N =tamario de la poblacion.

c) S= Desviacion estandar de la poblacion que, generalmente cuando no se tiene su valor, suele
utilizarse un valor constante de 0,5.
d) Z = Valor obtenido mediante niveles de confianza. Es un valor constante que, si no se tiene su

valor, se lo toma en relacién al 95% de confianza equivale a 1,96 (como més usual) o en relacion
al 99% de confianza equivale 2,58, valor que queda a criterio del analista.

e) e = Limite aceptable de error en la muestra que, generalmente cuando no se tiene su valor,
suele utilizarse un valor que varia entre el 1% (0,01) y 9% (0,09), valor que queda a criterio del
analista.
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f) Criterios para la seleccién aleatoria (ejemplo: 1 de cada X)
El Analista de Contraloriadebe asegurar que la informacion sea representativa, valida y confiable.

El Analista de Contraloria debe documentar el trabajo realizado (Papeles de trabajo), en el formato de
Prueba de Control (Anexo 4), mismo que debe sefialar lo siguiente:

= Listado de las transacciones de la muestra seleccionada, que permita la rapida localizacion de los
comprobantes.

= Las cualidades que sirvan como evidencia de la correcta ejecucion del control evaluando su
cumplimiento.

= Criterios para identificar desviaciones. Definir las condiciones que deben cumplir los resultados de
las pruebas para que se considere el origen de la desviacion o error del funcionamiento del control
probado, clasificando en cumple 0 no cumplen las transacciones contables y operativas (desviaciones,
errores).

= Ejecutar la evaluacion de controles en las transacciones / Aplicar procedimientos de control. Para
cada elemento de la muestra obtenida habrd que acceder a la documentacién correspondiente a la
transaccion y sobre cada una de ellas se aplicaran las pruebas de control que permitan, de acuerdo a
los criterios previamente definidos, identificar la existencia de desviaciones en el funcionamiento de los
controles.

= Determinar las desviaciones (Resultados de los controles evaluados). Identificar las desviaciones y
realizar la evaluacion de todas las anormalidades detectadas, identificando sus causas. Se debera
determinar si los errores son casos aislados, si hay fallas en el disefio del control, o bien si el
procedimiento previsto no se esta aplicando de la forma adecuada. Con estos elementos el Analista de
Contraloria debe definir las recomendaciones para corregir las fallas observadas en el funcionamiento
del control.

= Cantidad de errores o desviaciones

= Conclusion de la prueba delcontrol, por ejemplo, "Existe un 90% de probabilidad de que los errores
en el funcionamiento del control no superen el 2% del total de transacciones, encontrdndose dicha tasa
de errores dentro de los limites de tolerancia aceptables. Se considera que el control funciona en forma
satisfactoria."

= Recomendacién y mejoras, si fuera aplicable.

El Analista de Contraloria debe obtener y resguardar como parte de los papeles de trabajo de la evaluacion
de controles, la documentacién analizada, ya sea de forma fisica o electronica.

Es importante considerar que las actividades de control que impliquen un registro contable tendran que
realizar una validacion en cuanto a integridad, exactitud, validez de las operaciones y presentacion, de
acuerdo con lo siguiente:

e Integridad: Las transacciones que se producen son registradas.

e Exactitud: Las transacciones se registran conforme al importe correcto en la cuenta adecuada (y en
el momento oportuno) en cada una de las fases del procesamiento.
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e Validez: Las transacciones registradas representan eventos econémicos que se han producido en la
realidad y que se han ejecutado de acuerdo con los procedimientos establecidos.

e Presentacion: Las transacciones se clasifican correctamente para la toma de decisiones de los
usuarios de la informacion.

144 EVALUACION DE CONTROLES BASADOS EN TECNOLOGIA DE INFORMACION

Es responsabilidad de los funcionarios de CASAque las actividades de control se encuentren definidas y
limiten el acceso al sistema Unicamente a aquellos individuos que tengan el nivel requerido reduciendo la
posibilidad de que usuarios no autorizados puedan modificar o alterar informacion. De esta manera las
actividades de control ante cualquier cambio realizado en los sistemas informaticos ayuda a garantizar que la
tecnologia siga funcionando tal y como fue disefiada.

El Analista de Contraloria debe verificar el cumplimiento de las politicas de seguridad de informacion, control
de accesos y perfiles vigentes, en aquellos procesos donde sus operaciones se registren, procesen o
autoricen a través de sistemas o0 herramientas institucionales o departamentales.

1.4.5 EVALUACION DE CONTROLES.

El Analista de Contraloria debe evaluar si las actividades de controlmitigan los riesgos relacionados con los
objetivos de cada proceso analizado. Dicha evaluacion se efectuara considerando:

= Actividades importantes
= Controles generales de los sistemas informéticos
= Sise aplican de manera correcta

= Garantizar que cuenten con pruebas de cumplimiento, documentadas con el formato
correspondiente.(cédula de prueba de control)

El Analista de Riesgos debe evaluar las actividades de control considerando lo siguiente:

a. Cobertura: Se considera el grado de implantacion de dicho control para el conjunto de
operaciones a las que puede afectar este tipo de riesgos, identificandose de este modo posibles
acciones de mejora (Planes de Accién).Para lo cual se considera una escala de valores que va
desde 0 (No existe) hasta 4 (Se aplica siempre).

b. Efectividad: Se evalla la efectividad del control, ya sea para evitar la ocurrencia del riesgo,
para su rapida deteccion o por su efecto limitante del impacto por el mismo (preventivo, detectivo,
reactivo). Para esto, se considera una escala de valores que va desde 0 (muy baja) hasta 4 (muy
alta).

Una vez que los riesgos han sido valorizados se procede a evaluar la “calidad de la gestion”, a fin de
determinar cuan eficaces son los controles establecidos en CASA para mitigar los riesgos identificados. En la
medida que los controles sean mas eficientes y la gestién de riesgos pro-activa, el nivel del riesgo inherente
tiende a disminuir.
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La escala de valoracion de efectividad de los controles se debe realizar en base a los rangos siguientes:

Control Efectividad
[Ninguno
Bajo
Medio
Alto
Destacado 5

slwn]-=

El Analista de Contraloria debe calcular el riesgo residual (neto), que resulta de la relacion entre el grado de
manifestacion de los riesgos inherentes y la gestion de mitigacion de riesgos establecida por la administracion
(efectividad de los controles).

El Analista de Contraloria debe identificar los riesgos inherentes a una actividad o unidad de negocio, el nivel
0 grado de riesgo ordenado de mayor a menor nivel de riesgo (priorizacion); las medidas de control
ejecutadas con su categorizacién promedio y el valor del riesgo residual para cada riesgo y un promedio total
que muestra el perfil global de riesgo de la unidad de negocio, proceso o subproceso evaluado.

En el siguiente cuadro se muestra un ejemplo para calcular el riesgo neto o residual utilizando escalas
numeéricas de posicion de riesgo:

Calidad de gestién
Nivel Tipo de Riesgo
Actividad | de medidas de | Efectividad | Promedio (¥) | residual
riesgo control =)

Riesgo inherente | 5 Conrrol | 3
Cenrtrel 2 4 le6 1.38

Control 3 4

Riesgo inherente 2 4 Contrel | 5
Contral 2 5 4.25 0.94

Conrol 3 4

Riesgo inherente 3 4 Control | 3
Control 2 4 36 L1

Control 3 4
Riesgo inherente 4 3 Contral | 5 15 0.85

Contral 2 2
Perfil de riesgo (Riesgo residual total) (**) 1.07

(*) Promedio de los datos de efectividad
(**) Resultade de la divisién entre nivel de riesgo / Promedio de efectividad

()

Promedio: Se considera un mismo peso de ponderacion a los RIL

Una vez determinado el nivel residual de los riesgos, el Analista de Contraloria debe ubicarlos en el mapa de
riesgos (Figura 3).

El subdirector responsable de la evaluacion y el titular de contraloria considerando su experiencia y
conocimiento profundo del negocio y su entorno, y un buen juicio de valor, deben aprobar la evaluacion
propuesta por el equipo responsable.

A partir del andlisis y determinacién del riesgo residual, los responsables de los procesos (al mas alto nivel)
pueden tomar decisiones como la de continuar o abandonar una actividad dependiendo del nivel de riesgos;
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fortalecer controles o implantar nuevos controles; tomar posiciones de cobertura (contratando pdlizas de
seguro). Esta decision esta delimitada a un analisis de costo beneficio y riesgo.

Una vez que han sido evaluados los riesgos, el responsable del proceso debe tomar en cuenta la forma en
que se gestionaran los mismos, considerando las siguientes categorias:

o Aceptar. No se adopta ninguna medida que afecte a la probabilidad o al impacto del riesgo.
e Evitar.Se abandonan las actividades que den lugar al riesgo.
e Reducir. Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos.

e Compartir o transferir. Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo
de cualquier otra manera una parte del riesgo; las técnicas que se utilizan mas habitualmente incluyen

la suscripcidon de seguros, el establecimiento de negocios conjuntos, la cobertura de transacciones o la
externalizacion de una actividad.

Con base a la respuesta al riesgo la direccion debera tener en cuenta lo siguiente:

a. El efecto potencial que pueda tener sobre la importancia del riesgo y qué opciones ante dicha
respuesta estan alineadas con la tolerancia al riesgo de la organizacion.

b. La segregacion de funciones que permita que la respuesta adoptada ayude a la reduccién
prevista de la importancia del riesgo.

c. El analisis costo/beneficio de las posibles respuestas.

d. La evaluacion de los riesgos debe quedar documentada en el papel de trabajo (Anexo 2).
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D. COMUNICACION E INFORMACION

151 LA INFORMACION ES UNA HERRAMIENTA IMPORTANTE QUE AYUDA A QUE EL
FUNCIONAMIENTO DEL CONTROL INTERNO SEA EFECTIVO.

La informacion debe serclara, precisa,integra, fiable y oportuna,permite compartir datos confiables de fuentes
internas o externas y se procura que la comunicacion einformacion sea la necesaria a la hora de disefar,
implementar, ejecutar y evaluar su eficacia.

Garantizar que la informacién se usapara identificar, recopilar y comunicar informacion pertinente en tiempo y
forma que ayude acumplir a cada empleado con sus responsabilidades, de esta manera se puede asegurarel
cumplimiento de los objetivos trazados inicialmente.Los sistemas de informacion operativa, financiera y la
correspondiente al cumplimiento,posibilitanel buen manejo, la direccion y el control del negocio. Dichos
informes contemplan, no sélo, los datos generados internamente, sino también informacion sobre incidencias,
actividades y condiciones externas, necesarias para la toma de decisiones y para formular informes
financieros.

Debe existir una comunicacién eficaz en un sentido amplio,por ejemplo; con clientes, proveedores,
organismos de control y accionistas, y debe fluir en todas las direcciones a través de todos los &mbitos de la
organizacion, de arriba hacia abajo y a la inversa.

Los empleados deben comprender cudl es su papel en el sistema de Control Interno y como las actividades
individuales estan relacionadas con el trabajo de los demas.

152 CALIDAD DE LA INFORMACION.

La calidad de la informacién generada por los diferentes sistemas afecta la capacidad de la direccién de
tomar decisiones adecuadas al gestionar y controlar las actividades de la entidad.Resulta imprescindible
mantener la calidad de la informacion, ya que es necesario que el sistema de Control Internoenlos informes
ofrezca suficientes datos relevantes para posibilitar un control eficaz. La capacidad para generar informacion
de calidad comienza en tomar Unicamente los datos relevantes, si los datos son poco precisos o incompletos
la informacion derivada de ellos puede ocasionar tomar decisiones equivocadas para lo cual, el Analista de
Riesgos debe cuestionarse si la informacion cumple con lo siguiente:

1. Contenido ¢ Contiene toda la informacion necesaria y con el nivel adecuado de detalle?

2. Oportunidad ¢Se proporcionaen el tiempo adecuado y se encuentra disponible en el sistema de
informacion cuando se requiere?

3. Actual ¢ La informacion solicitada se obtiene de fuentes actuales?
4. Exactitud ¢ Los datos son precisos y completos?

5. Se conserva¢,Se encuentra disponible en un periodo de tiempoprolongado para consultas e
inspecciones de gruposexternos de interés?

6. Accesibilidad ¢, Puede ser obtenida facilmente por las personas adecuadas?
7. Vélida ¢ La informacion se obtiene a través de fuentes autorizadas?
8. Comprobable ¢ Es soportada por evidencias que justifican la fuente de informacion?

Por otra parte, la direccidén tendra en cuenta que los sistemas de informacion, si bien forman parte del sistema
de Control Interno, también han de ser controlados.
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153 COMO EVALUAR LA INFORMACION Y COMUNICACION.

Se deberéa considerar la adecuacion de los sistemas de informacién y la comunicacion a las necesidades de
la entidad, a continuacion se relacionan algunos aspectos posibles a considerar:

a. Informacion

La obtencion de informacion externa e interna y el suministro a la direccién de los informes necesarios sobre
la actuacion de la entidad en relacion a los objetivos establecidos.

El suministro de informacién a las personas adecuadas, con el suficiente detalle y oportunidad.
El desarrollo o revision de los sistemas de informacion, basado en un plan estratégico.
El apoyo de la direccion al desarrollo de los sistemas de informacion necesarios.
b. Comunicacion.
La comunicacion eficaz al personal, de sus funciones y responsabilidades de control.
El conocimiento/uso del personal sobre la linea de denuncia de posibles actos indebidos. (“No te manches”)

La sensibilidad de la direccion a las propuestas del personal respecto de formas de mejorar la productividad,
la calidad, etc.

La adecuacion de la comunicacion horizontal.
El nivel de apertura y eficacia de las lineas de comunicacion con clientes, proveedores y terceros.
El nivel de comunicacion a terceros de las normas éticas de CASA.

La realizacién oportuna y adecuada del seguimiento por parte de la direccién de las informaciones obtenidas
de terceros, clientes, organismos de control, entre otros.

La comunicacion sobre asuntos criticos debe considerar lo siguiente:
e Cddigos de conducta y valores éticos
e Descripcion de puestos y responsabilidades,
e Estructura organizacional y lineas de reporte; y
e Manejo de canales de denuncia de los clientes y resolucion de las mismas.

Las lineas de comunicacion deben estimular el reporte de problemas o incumplimientos, con el propésito de
evitar que los funcionarios y empleados oculten este tipo de informacion en particular en los informes a la alta
direccion. Para ello, los mecanismos de informacion y comunicacion deberan prever, cuando la situacion lo
amerite, la posibilidad del reporte directo sin observar la linea de mando.
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E. ACTIVIDADES DE SUPERVISION

16.1 REALIZAR EVALUACIONES CONTINUAS, INDEPENDIENTES O UNA COMBINACION DE
AMBAS PARA DETERMINAR SI CADA UNO DE LOS COMPONENTES DE CONTROL INTERNO
ESTAN IMPLEMENTADOS Y EN FUNCIONAMIENTO.

Los Sistemas de Control Interno requieren supervision, es decir, un proceso que compruebe que se mantiene
el adecuado funcionamiento de cada uno de los 5 componentes dentro del sistema a lo largo del tiempo. Esto
se consigue mediante actividades de supervisién continua,eindependiente o una combinacion de ambas .

a. Evaluaciéon continua

Se daen el transcurso de las operaciones manuales o automaticas,incluye tanto las actividades normales de
direccidon y supervisién, como otras actividades llevadas a cabo por el personal en la realizaciébn de sus
funciones.

b. Evaluacion independiente.

Se llevan a cabo periédicamente por parte del personal de la direccién, por auditoria interna o por personal
externo a CASA. Generalmente no se encuentran integradas dentro del negocio pero son de ayuda para
identificar el funcionamiento de los 5 componentes del Control Interno.

Se debe verificar el seguimiento y nivel de cumplimiento que el responsable del proceso realiza sobre las
deficiencias detectadas por auditoria interna, auditoria externa, Autoridades regulatorias, etc.

1.6.2 MEDIDAS CORRECTIVAS

Una vez evaluadas las deficiencias de Control Interno y comunicadas a los responsables de ejecutar medidas
correctivas, la direccion realiza un seguimiento y verifica si se han llevado a cabo de manera oportuna (el
personal responsable de realizar las medidas correctivas serd diferente al que efectué las actividades de
supervision).

La direccion ejerce su criterio para solucionar las deficiencias del proceso de negocio y designa al personal
responsable de poner en funcionamiento y ejecutar los controles necesarios que mejoren el Control Interno,
de igual manera las deficiencias que no se solucionen oportunamente se comunicaran a un nivel jerarquico
superior siendo este el encargado de ordenar las medidas correctivas.

La implementacion de los mecanismos de supervision que permitan la comprension de la situacion de CASA
ayudara al Consejo de Administracion y a la Direccién General o su equivalente a considerar los resultados y
recomendaciones derivados de la funcion de la Contraloria con el proposito de garantizar la aplicacion de las
medidas correctivas que correspondan, asi como de la informacién relevante para la toma de decisiones.
Estos mecanismos deben ser permanentes, aplicarse de manera continua en la operacion de CASA e incluir
procedimientos para para identificar deficiencias.

1.6.3 PLAN DE MEJORA

A partir de las deficiencias detectadas en la evaluacion del sistema de Control Interno, el Analista de
Contraloria debe definir el plan de acciones de mejora.
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El término “deficiencia” se refiere a un elemento del Sistema de Control Interno que merece atencion, por lo
que una deficiencia puede representar un defecto percibido, potencial o real, o bien una oportunidad para
reforzar el Sistema de Control Interno con la finalidad de favorecer la consecucion de los objetivos de la
entidad.

= Todas las deficiencias que puedan afectar la consecucion de los objetivos de CASA deben
informarse a las personas responsables que pueden tomar las medidas necesarias, para determinar
gué deficiencias se deben comunicar, se debe examinar el impacto de las mismas.

= Al detectar una deficiencia del Control Interno, se debe comunicar el hecho a la persona responsable
de la funcién o actividad implicada, que podra tomar medidas correctivas, asi como al nivel inmediato
superior en CASA. Este proceso permite que el responsable del apoyo y la supervision necesaria para
las acciones correctivas a tomar e informe a las otras personas en la organizacion cuyas actividades
pueden verse afectadas.

= En el caso de que la deficiencia tenga un efecto horizontal, la comunicacion del hecho también debe
ser horizontal y alcanzar el nivel suficiente para asegurar que se tomen las medidas correspondientes.

= Existencia de un mecanismo para recoger y comunicar cualquier deficiencia detectada en el Control
Interno.

= |doneidad de los procedimientos de comunicacion.
= |doneidad de las acciones de seguimiento.

Sugerencias basicas respecto a qué hacer y por donde empezar. Determinar el alcance de la evaluacion en
términos de categoria de objetivos, componentes de Control Interno y actividades objeto de la evaluacion.

Identificar las actividades de supervisién continua que normalmente aseguran la eficacia del Control Interno.

Establecer las prioridades de las areas de mayor riesgo, por unidad, componente de Control Interno u otros,
para su atencion inmediata.

En base a lo anterior, elaborar un programa de evaluaciones que conste de actividades a corto y largo plazo.

Asegurar que se tomen las acciones de seguimiento necesarias, modificando los apartados correspondientes
de las evaluaciones posteriores, segun proceda y se debera documentar en el anexo 5.

1.6.4 CIERRE
e Documentacion.

El nivel de documentacion soporte del Sistema de Control Interno de CASA esta compuesto por manuales de
politicas, organigramas formales, descripciones de puestos, instrucciones operativas, flujogramas del
procesos que incluyan los sistemas de informacion, entre otros, mismos que formaran parte de la evidencia
disponible para cualquier revision interna o externa sobre las funciones de evaluacion del Control Interno
realizadas por Contraloria.

Muchos controles son suaves y no tienen documentacion, sin embargo se aplican asiduamente, resultando
muy eficaces, se puede comprobar este tipo de controles de la misma manera que los controles
documentados.

El hecho de que los controles no estén documentados no impide que el Sistema de Control Interno sea eficaz
0 que pueda ser evaluado.
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1.6.5 SANCIONES

La infraccion a las normas contenidas en este documento normativo traera& como consecuencia, segun la
gravedad del caso, la imposicion de las sanciones previstas en el Reglamento Interior de Trabajo y, de ser
necesario, las establecidas en las leyes que sean aplicables en su caso.
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REGISTRO EN LA HERRAMIENTA (MEGA)

REPORTE DE LA EVALUACION

REPORTE DEL SISTEMA DE CONTROL INTERNO A LA DIRECCION GENERAL O SU
EQUIVALENTE Y AL CONSEJO DE ADMINISTRACION

IO

MARCO DE REFERENCIA

Ley de Seguros y de Fianzas
Circular Unica de Seguros y Fianzas

POLITICAS Y PROCEDIMIENTOS ASOCIADOS

Politica de Control Interno

ANEXOS

Anexo A. Cédula de Planeacion de Control Interno
Anexo 1. Materialidad

Anexo 2. Ambiente de Control

Anexo 3. Matriz de Riesgos y Controles

Anexo 4. Prueba de Controles

Anexo 5. Acciones y Mejoras
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ANEXOS
Anexo A.

Cédula de Planeacidon de control interno
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Ve
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F=lacionarla:
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Fizszos:
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[5)
[

N

Comsideracionss espaciales a chesmar durants 1a sjecpeion de los tmbayosT |

Describirlos:

Consideracion

O | e

(S5
[

Curentas =lacionadas an 2l proessoT Ver catiloso d2 coentas contables B

Coeznta Imports:
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Anexo 1. Materialidad

Materialidad en base a: Porcentaje de medicibn  Monto considerado para 2014
(Cifras en miles de pesos)

Utilidades antes de impuestos 5% $ 51,133.57
Ingresos totales 0.5% a 1% De 192,748.37 a 385,496.74
Activos totales 0.5% a 1% De 397,901.75 a 795,803.49
Capital contable 1% a 2% De 62,097.01 a 124,194.03
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Anexo 2. Evaluacion del Ambiente de Control

FUALLACON DEL

AVBIENTE DE CONTROL

Defcencde | Defcenca | Defcenc | ~ .. .. .
ST P (fn Descroin de deciencia e ’
Filuacion gl pinciio apla o Anbiets de Cotl | cooles | conles| e conl s Cncusn
N | lnconamen? | | Contl
B | leda | G
1 Demuesta compromsncon i megrdad y lores s
1 Epee esponsabdadde b Spenvsio
3, Estalece esvurhum, uloncay esporsabicad
4, et compromis conla compeleniade S profesio
0 Aplcala el or rendione cinas
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Anexo 3. Matriz de Riesgos y Controles

Matriz de Riesgos y Controles

Riesgos

Nombre Descripcién Riesgo Impacto | Posibilidad Riesgo | Cédigo Nombre Corto Descripcién Nueva Descripcién
Corto Absoluto | Residual Residual Residual del
(GNP) (GNP) (GNP) (GNP) Control
01 Que se tengan desviaciones a |Alto Poco Medio INV- Autorizacion temporal de En caso de que se llegue a rebasar el
Desviaciones |la estrategia de inversiones que Probable 00008 exceso en los limites de riesgo |limite establecido de VaR, y por
a la estrategia|afecte la solvencia de GNP o necesidades del negocio (rentabilidad), se
de inversién  |que originen multas por parte requiera mantener una exposicién por
de la autoridad. encima de los limites, se convoca a una No Aceptado
sesion extraordinaria del Comité de
Riesgos en donde se deciden las acciones
a seguir (autorizacién temporal de exceso
o1. Que se tengan desviaciones a |Alto Poco Medio Aprobacion previa de la El Gerente de administracién de Riesgos
Desviaciones |la estrategia de inversiones que Probable agrupacion de instrumentos en revisa que la agrupacion de los
a la estrategia|afecte la solvencia de GNP o el sistema Portafolios instrumentos de la cartera instalada sea la
de inversion  |que urlglngn multas por parte Mejoras al control interno correcta, dando su VoBo med‘le,inte el )
de la autoridad. reporte RARO09 y su aprobacion previa al
alta de un instrumento en el sistema de
portafolios.
01. Que se tengan desviaciones a |Alto Relevante  |Poco Medio Revision de Propuestas de El Subdirector de Administracion de
Desviaciones |la estrategia de inversiones que Probable Portafolios Riesgos Financieros revisa cada vez que
a la estrategia|afecte la solvencia de GNP o se requiera las propuestas de portafolios
de inversion  |que originen multas por parte Se recomienda: que el Subdirector de|por linea para nuevos negocios
de la autoridad. Administracion de Riesgos Financieros|elaboradas por el Subdirector de Disefio
revise las propuestas de portafolios para|de Portafolios, asi como las propuestas de
nuevos negocios elaboradas por ellcambios a los ya existentes.
Subdirector de Disefio de Portafolios, asf|Administracipon de riesgos envia un
como las propuestas de cambios a los ya|correo a Inversiones dando su VoBo
existentes. sobre dichos portafolios.
01. Que se tengan desviaciones a |Alto Relevante  |Poco Medio INV- Medicién mensual de la La gerencia de riesgos de inversion de
Desviaciones |la estrategia de inversiones que Probable 00049 exposicion al riesgo manera mensual mide la exposicion al
a la estrategia |afecte la solvencia de GNP o riesgo de crédito y al riesgo de mercado
de inversién |que originen multas por parte para su presentacion mensual al Comité de
de la autoridad. Riesgos y de manera trimestral al consejo
de administracion en ambos casos para su | Sin cambios, no considerados por Bal
seguimiento o en su defecto autorizacion.
Los reportes son previamente revisados y
autorizados por la Subdireccion de
Riesgos de Inversion.
02. Exceso 0 |Que no se haga una adecuada |Crisis Mayor Poco Alto INV- Anélisis de la posicién de la
insuficiencia |proyeccién de los flujos de Probable 00018 cartera para toma de El Subdirector de disefio de portafolio
en los flujos  |efectivo necesarios y decisiones de inversion - INV | verifica que su toma de decisiones sobre la|
de efectivo de suficientes para obtener el inversion del dia no exceda los limites de
GNP mayor rendimiento y hacer riesgo, VaR, riesgo de crédito y efectividad . .
oo El Director de Inversiones se asegura que
frente a las obligaciones de la cobertura, datos que compara contra - p L
N R o H A las decisiones tomadas sobre la inversion
contraidas por GNP (exceso de la informacién proporcionada por el érea . o N
- . A . X i " del dia no excedan los limites de riesgo,
liquidez o insuficiencia para de riesgos. La inversion del dia la . o -
- ! e VaR, riesgo de crédito y efectividad de la|
hacer frente a obligaciones) determina en base a los flujos diarios y una A
! . |cobertura, basandose en los reportes que
vez determinados los excedentes del dia, . L, )
) i proporcionan la exposicién por emisor vs
para ello realiza un andlisis sobre la|;. .
s ) s limites regulatorios, reporte mensual sobre
posicion de la cartera, identifica los N X "
o . . el nivel de la base de inversion de corto
vencimientos préximos para determinar el .
N . . |plazo (USD, MN), asi como el reporte de
plazo de inversién, el excedente del dia, | P
N S calce; complementando su anélisis con la|
analiza las condiciones del mercado,|. L, . A
. . . informacién proporcionada por el area de
revisa las expectativas y niveles de tasa - L . "
. M. Administracion de riesgos en el "Reporte
actuales, considera las notas incluidas por de Riesqos Financieros”
el asesor de inversiones Middle Office g )
sobre el pago de dividendos de un activo,
el cambio de nombre de emisoras,
amortizaciones parciales, eftc.
02. Exceso o [Que no se haga una adecuada |Crisis Mayor Poco Alto Comprobacién de montos a
insuficiencia |proyeccion de los flujos de Probable distribuir vs fondeos diarios El Analista, Asesor o Gerente de
en los flujos  |efectivo necesarios y inversiones Middle Office diariamente
de efectivo de suficientes para obtener el verifica que los montos por distribuir por
GNP mayor rendimiento y hacer Controles no incluidos en la Matriz de |empresa del reporte RMO25 (Conciliacion
frente a las obligaciones riesgos y controles Efectivos por Distribuir) coincidan con los
contraidas por GNP (exceso de fondeos diarios por empresa en los
liquidez o insuficiencia para reportes RMO5 (Reporte Movimientos por
hacer frente a obligaciones) Fondo M.N) y RMO6 (Reporte Movimientos|
por Fondo Délares).
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Anexo 4. Prueba de Controles

PRUEBA DE CONTROLES

Nombre de la revision (Proceso)

Alcance

Objetivo de la prueba

Definicion de la muestra

Listado de las transacciones

Tamafio de la muestra

Evidencia de la correcta ejecucion del
control

Cantidad de errores o desviaciones

Calculo de las desviaciones

Andlisis de las desviaciones

Conclusiones de las pruebas de
muestreo

Recomendaciones y mejoras (en
caso de existir)
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Anexo 5. Acciones y Mejoras.

MATRIZ DE ACCIONES DE MEJORAS
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